2024年图书馆机房硬件维保服务
一、项目概述
图书馆目前的服务器集群偏于老旧，其中有9台服务器、2台磁盘阵列已经过了保修期，但目前仍装载着图书馆日常所需业务系统，使用过程中容易出现故障，有必要进行维修保养服务。使用专业维保服务，有利于更加稳定的发挥专业设备的作用和降低人力资源成本。本项目包含机房硬件设备的维护和保修（包含硬件的常规检查、零部件的免费更换和升级）、软件的维护升级（含应用程序的安装、配置、升级、数据库的管理等）、全馆的网络运行与安全（含病毒防护、防火墙配置等）、信息资产统计、服务器性能的监控和优化、信息技术咨询和支持以及现场维护、故障排除和修复等。                        
二、项目采购内容
	序号
	项目名称
	服务
年限
	服务内容说明
	控制价

	1
	2024年图书馆机房硬件维保服务
	1年
	本项目包含机房硬件设备的维护和保修（包含硬件的常规检查、零部件的免费更换和升级）、软件的维护升级（含应用程序的安装、配置、升级、数据库的管理等）、全馆的网络运行保障和调优、安全（含病毒防护、防火墙配置等）运维、信息资产统计、服务器性能的监控和优化、信息技术咨询和支持以及现场维护、故障排除和修复等。
	9.5万


三、服务标准及要求
	序号
	服务
名称
	服务要求

	1
	基础IT服务
	1、★信息系统相关的主机设备、操作系统、数据库和存储设备的运行维护，保障现有信息系统的正常运行，降低整体管理成本，提高网络信息系统的整体服务水平。同时根据日常维护的数据和记录，为采购人提供信息系统的整体建设规划和建议，更好的为图书馆信息化发展提供有力保障。
2、为采购人提供硬件设备和软件系统的运维服务。硬件设备包括网络设备、安全设备、主机设备、存储设备等；软件系统分为操作系统软件、典型应用软件（如：数据库软件、中间件软件等）、业务应用软件等。
3、服务项目范围覆盖的信息系统资源包含以下方面的关键状态及参数指标：运行状态、故障情况；配置信息；可用性情况及健康状况性能指标。
4、★每月一次，对相关硬件设备的运行信息进行分析，对运行和维护现状进行检查，并对存在的潜在风险和漏洞进行分析和汇报。每月输出运维服务工作月报。

	2
	信息资产统计
	1、运行维护服务中，帮助采购人对现有的信息资产情况进行了解，更好的提供系统的运行维护服务。服务内容包括：
（1）硬件设备型号、数量、版本等信息统计记录；
（2）软件产品型号、版本和补丁等信息统计记录；
（3）网络结构、网络路由、网络IP地址统计记录；
（4）综合布线系统结构图的绘制；
（5）其他附属设备的统计记录。

	3
	定期巡检服务
	1、定期（每周一次）对图书馆内的网络设备、安全设备、终端设备等进行检测、维修、测试、除尘等。开展现场问题处理和答疑（消除例行服务中发现的故障隐患、解答客户的使用疑问，并进行现场交流培训、现状及整改建议、其他服务需求响应等）。

	4
	服务器主机、存储系统的运维服务
	1、 服务器主机、存储设备的日常监控及维护台账登记，设备的运行状态监控，故障处理（包含故障零配件的免费更换），操作系统维护，数据库维护，补丁升级等内容。（附服务器及存储设备型号：HP DL380 G7 3台、HP DL580 G7 2台、浪潮NF8460M3 4台 存储 HPP6300磁盘阵列  HPE 3PAR7400 磁盘阵列）
2、 现场值守人员进行监控管理的内容包括CPU性能管理、内存使用情况管理、硬盘利用情况管理、系统进程管理、主机性能管理、实时监控主机电源、风扇的使用情况及主机机箱内部温度、监控主机硬盘运行状态、监控主机网卡、阵列卡等硬件状态、监控主机HA运行情况、监控存储交换设备状态、端口状态及传输速度、监控记录磁盘阵列、磁带库等存储硬件故障提示和告警并及时解决；监控存储的性能（如高速缓存、光纤通道等）。

	5
	全馆的网络运行保障和调优
	1、保障全馆网络运行流畅，如遇网络故障或网络安全问题能及时响应，直至故障排除；
2、▲提供用于保障和调优的APP运维工具，需含提供呼入400、资料库快搜、IPv6计算器、POE计算器、设备报修、网络测速等工具、序列号采集、扫一扫，用于查看设备维保信息，批量记录设备序列号功能；（供应商需提供APP详细的功能截图并加盖供应商公章）；
3、提供用于保障和调优的远程协助助手工具，为确保安全需采用B/S架构即服务端和客户端部署模式。支持Telnet或SSH远程到设备，直接远程到采购人的设备上，在不干扰采购人工作的同时，进行问题处理；不用安装其余连接软件，操作记录可以记录控制端本地，实现操作命令随时可回溯，并且支持实时同步代理端和服务端的操作页面；支持串口连接远程到设备，在新增部分全新设备，却不方便现场处理的场景下，支持现场人员把设备连上串口线，就能够通过此工具远程到新设备上进行配置，犹如在现场实施；支持Web远程到设备；支持远程桌面；
4、提供用于保障和调优的远程客户中心，支持无线设备、交换机设备、路由器设备、安全设备等远程问咨询、设备资料下载等；
5、▲云管理平台支持网络体验度量和可视化。可以查看体验概况，显示网络的整体使用体验。可以从区域分析、干扰、覆盖、接入、认证等维度度量网络状态，帮助分析定位体验问题。（供应商需提供经CNAS或CMA认定的第三方权威测试机构出具的测试报告复印件和体现上述功能的截图并加盖供应商公章）；
6、▲云管理平台支持协议分析管理功能。可以选择某个时间点显示终端接入协议回放；支持一键生成项目体检报告功能。可以快速快速获取网络各方面的图表数据，便于客户进行网络运维工作的汇报。（供应商需提供经CNAS或CMA认定的第三方权威测试机构出具的测试报告复印件和体现上述功能的截图并加盖供应商公章）；

	6
	终端安全服务
	1、服务期内提供不低于10个服务器终端安全服务；需支持国产操作系统，服务期内提供软件升级和病毒特征库升级；
2、服务期内提供专用工具，工具支持对终端磁盘进行加解密，加解密密钥可在平台统一远控管控；磁盘在脱离管控中断后支持在平台导出密钥使用工具解密；
3、服务期内提供专用工具，工具支持勒索病毒防护：展示未处理、已隔离和已信任的勒索病毒事件；支持展示各勒索病毒事件的病毒名称、影响终端/感染文件、威胁等级、发生时间和处理状态；支持查看勒索病毒详情，包括：病毒名称、感染文件、病毒类型、检测引擎、文件类型、文件大小、文件Hash值和文件创建时间；支持按威胁等级、时间维度和终端名称/IP地址进行勒索病毒查杀事件筛选；
4、服务期内提供专用工具，工具支持提供可视化的进程树溯源，可直观看出攻击入口、相关操作行为、高危实体文件等信息，协助客户进行事件攻击溯源和研判分析；
5、▲服务期内提供专用工具，工具可使用单一管理控制中心统一管理分别部署在Windows PC、Win服务器以及Linux服务器的客户端软件，可对所有终端进行启用、禁用、重启、卸载和移除操作；（供应商需提供经CNAS或CMA认定的第三方权威测试机构出具的测试报告复印件并加盖供应商公章）；
6、▲服务期内提供专用工具，工具支持显示当前未处理的病毒数量、勒索病毒数量、暴力破解数量、WebShell后门数量、高危漏洞及其各自影响的终端数量。（供应商需提供经CNAS或CMA认定的第三方权威测试机构出具的测试报告复印件并加盖供应商公章）；

	7
	运维值守
	1、▲针对本项目提供不少于1名技术工程师，每周1次到馆实地驻场服务、提供项目实施人员配置及实名证明材料，技术工程师人员具有注册信息安全专业人员（CISP）证书（供应商提供有效的证书复印件并加盖供应商公章），中标人在签订合同前需配合学校完成投标驻场人员背景审查；



[bookmark: _GoBack]说明：“★”表示关键指标， 该项指标不满足将导致投标响应被拒绝；“▲”表示重要指标；无标示代表一般性指标。
四、售后服务及验收要求
1.当设备或软件使用出现任何故障或疑问，要求供应商 7*24 小时电话支持， 1小时内响应，4小时内上门，软件问题8小时内处理，硬件维修24小时内处理；
2.根据客户具体要求提供管理员及使用人员相关产品培训，保证相关人员达到培训要求，能够完成相关技术操作；
3.验收标准：按国家有关规定以及采购文件的质量要求和技术指标、供应商的投标文件及承诺与本合同约定标准进行验收；采购人与供应商双方如对质量要求和技术指标的约定标准有相互抵触或异议的事项，由采购人在采购文件及投标文件中按质量要求和技术指标比较优胜原则确定该项的约定标准进行验收；
4.供应商必须遵守采购合同中的各项规定，若因供应商原因导致合同迟延履行，采购人有权终止采购合同并要求供应商赔偿所有损失；
5.供应商及其他工作人员应保守在为成都中医药大学服务期间所获得的技术秘密、商业秘密等，并签订保密协议；
后期验收需提供维保质量的评估，维保记录，服务器、存储的正常运行日志或者记录。


